Eltern- und Schiilerinformationen zur Nutzung von Microsoft Office 365
an der Grundschule Colmberg

MS Office
Microsoft Office 365

Die Digitalisierung stellt die gesamte Schulfamilie vor neue und groBe Herausforderungen. Wir
alle verfolgen mit groBem Engagement das Ziel, die Schilerinnen und Schuler bestmoglich
padagogisch zu begleiten. Im Unterricht konnen und sollen auch digitale Werkzeuge
herangezogen werden, um ortsunabhangig kommunizieren, lernen und arbeiten zu kénnen.
Hierfur bietet die Schule allen Schilerinnen und Schuler auf freiwilliger Basis den Einsatz von
Microsoft Office 365 (im Folgenden: ,,Office®) an.

1. Freiwilligkeit der Nutzung

Eine Nutzung von Office ist nur mdglich, wenn die Nutzerinnen und Nutzer ihre schriftliche
Einwilligung in die damit verbundene Datenverarbeitung erklaren. Bei minderjahrigen
Schulerinnen und Schulern ist die Einwilligung der Erziehungsberechtigten erforderlich.

Sollten Sie einer Nutzung von Office zustimmen, flllen Sie daher bitte die Einwilligung aus und
lassen Sie diese der Schule so bald wie moglich zukommen. Nur so kann ein zlgiger Einsatz der
Anwendung sichergestellt werden.

Mit der Einwilligung in die Datenverarbeitung akzeptieren die Nutzerinnen und Nutzer
gleichzeitig die Nutzungsbedingungen der Schule in Anlage 2. Informationen zum Datenschutz
finden Sie in Anlage 3.

Die Nutzung von Office ist freiwillig und fur den Unterricht nicht notwendig. Schulerinnen und
Schilern, die das Angebot nicht nutzen mochten, haben keine Nachteile im Unterricht.

Erstellung der Nutzerkonten

Um fur Schulerinnen, Schilern und Lehrkraften die benoétigten Nutzerkonten zu erstellen,
werden personenbezogene Daten an den Dienstleister itka-Systemhaus sowie Microsoft
Ubermittelt. Folgende personliche Daten werden verarbeitet:

e Benutzername (bestehend aus dem Nachnamen und dem Vornamen der Nutzerin bzw.
des Nutzers)

e Schulzugehorigkeit
e Zugehorigkeit zu Klasse, Fachern und ggf. Kursen.
2. Nutzungsumfang

Mit der Einwilligung bekommen die Nutzer einen personalisierten Zugang zum Microsoft Online
Portal (portal.office.com). Die genutzten Dienste sind auf den Schultablets verfugbar. Folgende
Pakete stehen u.a. zur Verfugung:

e Microsoft Office, bestehend aus Word, Excel, PowerPoint, Access und Outlook
e Microsoft OneDrive mit 1 TB Speicher
e Microsoft Teams

e Microsoft OneNote



Die Nutzerinnen und Nutzer kbnnen gemeinsam und ggf. auch gleichzeitig an Dokumenten
arbeiten. Dazu stehen die gangigen Office-Anwendungen (Word, Excel, PowerPoint) zur
Verfligung.

Anlage 1: Bedingungen zur Nutzung von MS Office fiir Schiilerinnen und Schiiler fiir die
Grundschule Colmberg

1. Anwendungsbereich

Diese Nutzungsbedingungen regeln die Nutzung der von der Schule bereitgestellten
Softwarelizenz Microsoft Office 365 (im Folgenden: ,,Office”).

Sie gelten fur alle Schulerinnen und Schuler, die Office nutzen, und gehen insoweit den
bestehenden EDV-Nutzungsbedingungen der Schule vor.

2. Zulassige Nutzung

Die Nutzung der Softwarepakete ist fur den schulischen und privaten Gebrauch freigegeben. Ein
gewerblicher Einsatz ist verboten. Sie dient dazu, die notwendigen schulischen
Kommunikations- und Lernangebote zu unterstltzen und dabei das Angebot von mebis -
Landesmedienzentrum Bayern sinnvoll zu erganzen.

3. Anlegen von Konten fiir Schiilerinnen und Schiiler

Die Nutzung von Office ist fur Schulerinnen und Schuler freiwillig. Nutzerkonten fur
Schulerinnen und Schuler werden nur angelegt, wenn sie (bzw. bei Minderjahrigen deren
Erziehungsberechtigte) den Nutzungsbedingungen fur Schilerinnen und Schuler zugestimmt
und ihr Einverstandnis mit der damit verbundenen Datenverarbeitung erklart haben.

4. Nutzung mit privaten Geraten

Die Nutzung von Office auf privaten Geraten ist untersagt. Die Nutzung ist ausschlieBlich auf
den schuleigenen Geraten gestattet.

5. Datenschutz und Datensicherheit

Das Gebot der Datenminimierung ist zu beachten: Bei der Nutzung sollen so wenig
personenbezogene Daten wie moglich verarbeitet werden. Insbesondere das Entstehen nicht
bendtigter Schiilerdaten beim Einsatz von Office ist vermeiden.

Sensible Daten gem. Art. 9 DSGVO (z. B. Gesundheitsdaten, rassische und ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen,
Gewerkschaftszugehorigkeit, genetischen und biometrischen Daten) durfen nicht verarbeitet
werden.

Die Zugangsdaten dlrfen nicht an andere Personen weitergegeben werden. Wer vermutet, dass
sein Passwort anderen Personen bekannt geworden ist, ist verpflichtet, dieses zu dndern. Die
Verwendung eines fremden Nutzerkontos ist grundsatzlich unzulassig.

Nach Beendigung der Nutzung haben sich die Nutzerinnen und Nutzer bei Office auszuloggen.

Eine Verwendung des schulischen Nutzerkontos zur Authentifizierung an anderen Online-
Diensten ist nicht zuléssig, auBer es ist ein von der Schule zugelassener Dienst.



6. Verbotene Nutzungen

Die Schilerinnen und Schuler sind verpflichtet, bei der Nutzung der Plattform geltendes Recht
einzuhalten, u. a. das Strafrecht und das Jungendschutzrecht. AuBerdem ist jede Nutzung
untersagt, die geeignet ist, die berechtigen Interessen der Schule zu beeintrachtigen (z. B.
Schadigung des 6ffentlichen Ansehens der Schule; Schadigung der Sicherheit der IT-
Ausstattung der Schule).

Es ist verboten, pornographische, gewaltdarstellende oder -verherrlichende, rassistische,
menschenverachtende oder denunzierende Inhalte Uber die Plattform abzurufen, zu speichern
oder zu verbreiten. Von den Teilnehmerinnen und Teilnehmern Gber Office bereitgestellte Inhalte
durfen nicht unbefugt in sozialen Netzwerken verbreitet werden.

7. VerstoB gegen die Nutzungsbedingungen

Im Falle eines VerstoBes gegen diese Nutzungsbedingungen behalt sich die Schulleitung das
Recht vor, den Zugang zu Office zu sperren. Davon unberuhrt behalt sich die Schulleitung
weitere MaBBnahmen vor.

8. Schlussbestimmungen

Mit Ende der Bereitstellung des Angebots werden alle Daten inklusive der Nutzer-Accounts nach
einer Ubergangszeit geldscht.

Tritt eine Schulerin oder ein Schuler wahrend der Vertragslaufzeit aus einer angemeldeten
Schule aus (beispielsweise durch Schulwechsel) und wird daher vom Schul-Admin das
Nutzerkonto dieser Person entfernt, wird dieses nach 30 Tagen unwiderruflich geloscht.
Daneben gibt es die Mdglichkeit, Nutzerkonten direkt zu ldschen.



Anlage 3: Informationen zum Datenschutz
Name und Kontaktdaten des Verantwortlichen

Fur die Datenverarbeitung ist die jeweilige Schule verantwortlich, deren Kontaktdaten sie auch
im Briefkopf finden:

Grundschule Colmberg
GartenstraBe 2

91598 Colmberg
09803 94135

Der zustandige Datenschutzbeauftragte des Schulamts Ansbach ist:

Hanno Moll
Hanno.moll@reg-mfr.de

Zwecke und Rechtsgrundlagen fiir die Verarbeitung lhrer Daten

Die Schule verarbeitet die personenbezogenen Daten im Rahmen von Office fur schulische
Zwecke. Rechtsgrundlage fur die Verarbeitung der Daten ist eine Einwilligung der betroffenen
Personen.

Empfanger von personenbezogenen Daten

Schulinterne Empfanger (Schulleitung und von der Schulleitung beauftragte Schul-Admins mit
Benutzerwaltungsrechten, Lehrkrafte sowie Schulerinnen und Schuler der eigenen
Lerngruppe(n) nach den konkret zugewiesenen Berechtigungen innerhalb der Schule.

Zur Bereitstellung und Nutzung von Office ist die Ubermittlung personenbezogener Daten an
ausgewahlte Dienstleister notwendig. Mit diesen Dienstleistern hat die Schule eine
Vereinbarung zur Datenverarbeitung im Auftrag der Schule geschlossen (sog.
»Auftragsverarbeitung® nach Art. 18 DSGVO). Die Schule bedient sich folgender
Auftragsverarbeiter:

Itka-Systemhaus, Am Hochholz 4, 97215 Uffenheim (Bayern)

Die Verarbeitung erfolgt zur Bereitstellung der Cloud Services einschlieBlich der zugehodrigen
Wartungs-, Pflege- und Supportleistungen; die allgemeinen Datenschutzhinweise von itka-
Systemhaus finden Sie unter https://itka-systemhaus.de/datenschutz.

Folgende Datenarten sind regelmaBig Gegenstand der Verarbeitung durch itka-Systemhaus:
Anzeigename, Familienname, Vorname, Externe ID, Klasse, Kurse, Kursjahr bzw. Schuljahr, E-
Mailadresse, Technische Protokolldaten, Benutzername, Personenrolle, Person,
Benutzergruppe, Benutzerzugang (aktiv, gesperrt), Sprache, E-Mailadresse, Letzte Anmeldung,
Office 365 Tenant ID, Profileinstellungen, Passwort (verschlisselt), Anmeldename

Zusatzlich bei Lehrkraften / nicht-unterrichtenden Personal:
unterrichtete Facher/Kurse, unterrichtete Klassen, Gruppenzugehdrigkeit (z. B. Fachschaft),
Protokollierung der Nutzung (kurzfristige Aufbewahrung)

Soweit personenbezogene Daten im Auftrag der Schule von itka-Systemhaus verarbeitet
werden, findet die Verarbeitung grundséatzlich in Europa statt.



Eine Verarbeitung personenbezogener Daten ist jedoch auch auBerhalb Europas maoglich, soweit
dies zum Zwecke der Einrichtung der Schulinstanzen auf die vertragsgegenstandliche Plattform
des Gesamtsystems sowie zum Zwecke des telefonischen Supports auf Microsoft Azure-
Onlinedienste bzw. Microsoft Office 365 zuruckgreift.

Microsoft Ireland Operations, Ltd. One Microsoft Place, South County Business Park,
Leopardstown, Dublin 18, D18 P521.

Microsoft speichert die folgenden ,ruhenden® Daten auf Servern nur innerhalb der
Européischen Union:

o E-Mail-Postfachinhalte (E-Mail-Text, Kalendereintrdge und Inhalt von E-Mail-Anhangen),

e SharePoint Online-Websiteinhalte und die auf dieser Website gespeicherten Dateien
sowie

e Dateien, die auf den Cloudspeicher OneDrive for Business hochgeladen wurden.

Im Ubrigen kénnen Kundendaten und personenbezogenen Daten, die Microsoft im Auftrag der
Schule verarbeitet, auf der Basis der EU-Standardvertragsklauseln auch in Lander auBerhalb der
Europaischen Union (,,Drittstaaten®, z. B. USA) Ubermittelt werden, um die Onlinedienste
bereitzustellen.

Nahere Informationen zu Office und den datenschutzrechtlichen Angaben finden Sie unter
https://www.microsoft.com/de-de/trust-center/privacy/resources

Dauer der Speicherung der personenbezogenen Daten

Tritt eine Person wahrend der Vertragslaufzeit aus einer angemeldeten Schule aus
(beispielsweise durch Wegzug) und wird daher vom Schul-Admin das Nutzerkonto dieser Person
entfernt, wird dieses nach 30 Tagen unwiderruflich geléscht. Daneben gibt es die Moglichkeit,
Personen direkt zu l6schen. Mit Ende der zentral koordinierten Bereitstellung des
Angebotswerden alle Daten inklusive der Nutzer-Accounts nach einer Ubergangszeit geléscht.

Weitere Informationen

Fur ndhere Informationen zur Verarbeitung Ihrer Daten kdnnen Sie sich an den Verantwortlichen
sowie Datenschutzbeauftragten der Schule wenden (s. 0.).



